DIRECTORATUL NATIONAL
DE SECURITATE CIBERNETICA

Avertizare: Campanie activa de atacuri cibernetice de tip ransomware
care vizeaza institutiile de invatamant (in special departamentele
financiar- contabile).

Atentie la emailurile suspecte - atacatorii folosesc mesaje de tip ”phishing” pentru a va compromite
datele si echipamentele!

Directoratul National de Securitate Cibernetica (DNSC) avertizeaza asupra unei campanii active de
phishing care are ca tinta departamentele financiar-contabile ale institutiilor de invatamant (scoli,
institutii de invatamant superior). Atacatorii transmit mesaje email frauduloase ce par a proveni de
la institutii oficiale sau parteneri de incredere si includ frecvent atasamente malitioase (Word, PDF,
arhive). Odata deschise, acestea pot instala ransomware si cripta datele prin mecanisme precum
BitLocker, blocand accesul la informatiile dvs.

Mesajele pot pretinde existenta unor datorii, solicitarea de plati pentru servicii fictive sau cer date
personale/financiare. Interactiunea cu aceste fisiere duce la compromiterea completa a sistemului
informatic.

Recomandari pentru utilizatori:

- Nu deschideti atasamente nesolicitate, chiar daca par legitime.

- Faceti backup regulat pe dispozitive separate sau in cloud.

- Instalati si actualizati solutii antivirus/anti-malware cu functie de scanare a emailurilor.

- Nu efectuati plati pe baza instructiunilor primite prin email fara verificari suplimentare.

- Confirmati autenticitatea expeditorului printr-un canal alternativ.

- Raportati emailurile suspecte la 1911, pe pnrisc.dnsc.ro sau direct in platforma de email folosita.

Va rugam distribuiti conducerii unitatilor de invatamant si persoanelor din categoriile vizate.
pnrisc.dnsc.ro

Telefon 1911
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